J\ ALPHERIS Stand: 12. Oktober 2026

AVV - ART. 28 DSGVO

Auftragsverarbeitungsvertrag

DieserVertragregelt die Verarbeitung personenbezogener Datengemaf Art. 28
DSGVO zwischen Alpheris als Auftragsverarbeiterund dem jeweiligen Kunden als
Verantwortlichen.

Parteien

Auftragsverarbeitungsvertrag (AVV) gemag Art. 28 Datenschutz-Grundverordnung (DSGVO) zwischen

AUFTRAGSVERARBEITER VERANTWORTLICHER

Alpheris Demjeweiligen Kunden / Nutzer der Dienste
Inhaber: AsmirKuljancic

Vordere Karlstr. 74

73033 Goppingen

Deutschland

E-Mail: datenschutz@alpheris.com

USt-IdNr.: DE458199320

gemeinsamauch ,Parteien” genannt.

§1  Gegenstand und Dauer der Verarbeitung

Dieser Vertragregelt die Verarbeitung personenbezogener Daten durch den Auftragsverarbeiterim Auftrag des
Verantwortlichen gemap Art. 28 DSGVO.

DerAuftragsverarbeiter stellt eine Softwareplattformbereit, GUberdie digitale Softwaredienste betrieben
werdenkdnnen, insbesondere:

o Kl-gestitzte Chatbots

e automatisierte Kommunikationssysteme

e API-basierte Anwendungen

¢ Analyse-und Automatisierungsfunktionen

Die Verarbeitung erfolgt ausschlie3lich zur Bereitstellung dervom Verantwortlichen genutzten Dienste.

Die Laufzeit dieses Vertragesrichtet sich nach der Dauer der Nutzung der Dienste des Auftragsverarbeiters.

§2  ArtundZweck der Verarbeitung

Die Verarbeitung personenbezogener Daten erfolgt zu folgendenZwecken:

Bereitstellungund Betrieb der Softwareplattform

Verarbeitung von Nutzeranfragen

automatisierte Generierung von Antworten durch KI-Systeme

Kommunikation mit Endnutzern
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e Sicherstellung der Systemsicherheit

e Fehleranalyse und Systemverbesserung

e Echtzeit-Anzeige nochnicht abgesendeterTexteingaben von Endnutzern gegentber Support-Mitarbeitern
wahrend eines aktiven Live-Chats (nurtemporar, keine dauerhafte Speicherung)

Die Verarbeitung erfolgt ausschlielich auf dokumentierte Weisung des Verantwortlichen.

Die Dienste dlrfen nicht zur Verarbeitung rechtswidriger Inhalte oderzur Verarbeitung personenbezogener
Datenverwendet werden, derenVerarbeitung gegen geltendes Datenschutzrecht verstoft.

§3  Artder personenbezogenen Daten

ImRahmen derNutzung der Dienste kénneninsbesondere folgende Datenverarbeitet werden:

e Name

e E-Mail-Adresse

e Kommunikationsdaten

e Profilangaben ausverbundenenKanélen (z. B. Benutzername und Profilbild bei Instagram)

o TexteingabenvonNutzern

e Supportanfragen

e Nutzungsdaten

o technische Metadaten(z. B. IP-Adresse, Zeitstempel)

DerVerantwortliche verpflichtet sich, Gberdie Dienste keine besonderen Kategorien personenbezogener

Datengemaf Art. 9DSGVO (z. B. Gesundheitsdaten, biometrische Daten, politische Meinungen, religidse
Uberzeugungen) zu libermitteln, sofern dies nicht ausdriicklich schriftlich vereinbart wurde.

s4 Kategorien betroffener Personen
e BesuchervonWebsites

e KundendesVerantwortlichen

e Interessenten

e NutzerdigitalerDienste

e MitarbeiterdesVerantwortlichen

§5 Weisungsrecht des Verantwortlichen

DerAuftragsverarbeiterverarbeitet personenbezogene Daten ausschlieflich geméaf den dokumentierten
Weisungen des Verantwortlichen.

Weisungen kénneninsbesondere erfolgendurch:

e diesenVertrag

e die Nutzungsbedingungen

e technische Einstellungeninnerhalb derPlattform

e schriftliche oderelektronische Anweisungen

Sollte der Auftragsverarbeiter der Auffassung sein, dass eine Weisung gegen geltendes Datenschutzrecht
verstdpt, informiert erden Verantwortlichenunverziglich.

DerAuftragsverarbeiterverarbeitet personenbezogene Daten ausschlieflichim Rahmen dieses Vertrages
sowie gemaf3 den geltendendatenschutzrechtlichenVorschriften.
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§6 Vertraulichkeit

DerAuftragsverarbeiter stellt sicher, dass alle Personen, die mit derVerarbeitung personenbezogenerDaten
betraut sind, zur Vertraulichkeit verpflichtet wurden.

Diese Verpflichtung besteht auch nach Beendigung der Tatigkeit fort.

§7  Technische und organisatorische Mafnahmen (TOMs)

DerAuftragsverarbeiterimplementiert geeignete technische und organisatorische MaBnahmen gemap Art. 32

DSGVO.

Hierzu gehéreninsbesondere:

e Verschlisselung gespeicherter Zugangsdaten (IMAP-/SMTP-Zugangsdaten und OAuth-Token werden
verschllsselt gespeichert, ,atrest®)

e Mandantentrennung: logische Trennung der Daten je Kunde anhand einer eindeutigen Mandantenkennung
(shop_id)

e EU-HostingderProduktivsysteme in Deutschland

e Zugriffskontrolle und Session-Management

e rollenbasierte Zugriffssysteme

e Authentifizierungssysteme

e Mehrfaktor-Authentifizierung flradministrative Zugriffe

e verschlUsselte Datenlbertragung (TLS-Transportverschlisselung / HTTPS)

e gesicherte Serverinfrastruktur

e Firewall-Systeme

e Systemiberwachung

e LoggingundMonitoring

e regelmagige, verschlisselte Backups (off-hostinnerhalb der EU)

e Wiederherstellungsmechanismen

Die MafBnahmen werdenregelmapig Gberprift und bei Bedarf angepasst.

§8  Unterstlitzung des Verantwortlichen

DerAuftragsverarbeiterunterstltzt den Verantwortlichen bei der Einhaltung der gesetzlichen Pflichten gemapf
DSGVO.

Diesumfasstinsbesondere Unterstlitzung bei:

e derWahrnehmungvonBetroffenenrechten
e Datenschutz-Folgenabschatzungen
e SicherheitsmaBnahmen

e derMeldungvon Datenschutzverletzungen

§9  Meldung von Datenschutzverletzungen

Der Auftragsverarbeiterinformiert den Verantwortlichenunverziiglich Gber Datenschutzverletzungenim
Zusammenhang mit personenbezogenen Daten.

Die Meldung erfolgt ohne unangemessene Verzégerung und enthélt alle relevanten Informationen zur
Bewertung des Vorfalls.
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§10 Unterauftragsverarbeiter (Subprozessoren)
DerAuftragsverarbeiterist berechtigt, Unterauftragsverarbeiter einzusetzen.

DerAuftragsverarbeiterinformiert den Verantwortlichen tber Anderungen oder Erganzungen von eingesetzten
Unterauftragsverarbeiterninangemessener Form, beispielsweise tber die Website oder perelektronischer
Mitteilung.

Der Verantwortliche hat das Recht, innerhalb einerangemessenen Frist gegen solche Anderungen Einspruch zu
erheben, sofern berechtigte datenschutzrechtliche Griinde vorliegen.

Eine aktuelle Liste dereingesetzten Unterauftragsverarbeiterist jederzeit auf der Website des
Auftragsverarbeitersunterhttps://alpheris.com/subprocessors abrufbar.

ZudenmoglichenUnterauftragsverarbeitern gehdreninsbesondere:

ANBIETER ZWECK STANDORT GRUNDLAGE

Immerim Einsatz

Hetzner Online GmbH Hosting / Speicherung / Backup (Cloud- Deutschland (EU) EU
Infrastruktur)
Anthropic, PBC Kl / Sprachmodell (LLM) fir Antworten, USA SCC - DPF

automatische Prifung, Bildbeschreibung
und Auswertungen (Claude)

OpenAl Kl / Sprachmodell (LLM) als Ersatz und zur USA SCC : DPF
Lastverteilung

Mistral Al Kl / Sprachmodell (LLM), Embeddings, OCR, Frankreich (EU) EU
Transkription

Microsoft Ireland Operations E-Mail-Versand (Microsoft Graph) sowie Irland (EU) / USA SCC : DPF
Ltd. / Microsoft Corp. optional angebundenes Outlook-Postfach

Stripe, Inc. Zahlungsabwicklung USA SCC - DPF
Cloudfiare, Inc. DNS /CDN / Proxy USA SCC - DPF

Nur wenn der Verantwortliche die Funktion nutzt

Google LLC Optional angebundenes Gmail-Postfach; USA SCC - DPF
Anmeldung am Konto (,Mit Google
anmelden®); Zustellung von Push-
Benachrichtigungen an Android-/Chrome-
Geréte

Applelinc. Anmeldung am Konto (,Mit Apple USA SCC - DPF
anmelden®); Zustellung von Push-
Benachrichtigungen an Safari-/iOS-Geréte

Alpheris - Auftragsverarbeitungsvertrag (AVV) geman Art. 28 DSGVO Seite 4 von 7


https://www.hetzner.com/de/legal/privacy-policy
https://www.anthropic.com/legal/data-processing-addendum
https://openai.com/policies/data-processing-addendum/
https://legal.mistral.ai/terms/data-processing-addendum
https://privacy.microsoft.com/de-de/privacystatement
https://stripe.com/de/privacy
https://www.cloudflare.com/de-de/privacypolicy/
https://policies.google.com/privacy
https://www.apple.com/legal/privacy/de-ww/

MetaPlatforms Ireland Ltd. / Optional angebundene Kanéle Instagram / Irland (EU) / USA SCC - DPF
MetaPlatforms, Inc. WhatsApp

Shopify International Ltd. Vom Handler aktivierte Integration: Irland (EU) / Kanada, SCC - DPF
Produkt-, Bestell-, Kunden-, USA
Retourendaten und Rechtstexte des Shops;
App-Abrechnung tber Shopify

EU = Verarbeitung in der EU. SCC - DPF = EU-Standardvertragsklauseln und, soweit der Anbieter zertifiziert ist, EU-US Data Privacy
Framework (Art. 44 ff. DSGVO).

DerAuftragsverarbeiter stellt sicher, dass alle eingesetzten Unterauftragsverarbeitervertraglichzur Einhaltung
derdatenschutzrechtlichen Anforderungen gemap Art. 28 DSGVO verpflichtet werden.

§11  Internationale Datenubermittlung

Eine Ubermittlung personenbezogener Datenin Staaten auBerhalb des Europaischen Wirtschaftsraums kann
erfolgen.

Eine solche Ubermittlung erfolgt ausschlieBlich unter Einhaltung der gesetzlichen Anforderungen gemap Art. 44
ff.DSGVO.

Hierzu kdnneninsbesondere folgende Mechanismen eingesetzt werden:

e EU-Standardvertragsklauseln (SCC)

e EU-US DataPrivacy Framework (DPF), soweit derjeweilige US-Unterauftragsverarbeiterzertifiziertist

o Angemessenheitsbeschlisse der Europaischen Kommission

e odervergleichbare gesetzliche Garantien gemaf DSGVO, soweit dies flirdie Bereitstellung der Dienste

erforderlichist

FlrUS-Unterauftragsverarbeiter (insbesondere Microsoft Corp., Google LLC, Apple Inc., MetaPlatforms, Inc.,
Stripe, Inc. und Cloudfiare, Inc.) erfolgt die Ubermittlung auf Grundlage der EU-Standardvertragsklauselnund -
soweit dasjeweilige Unternehmen zertifiziert ist - des EU-US Data Privacy Frameworks gema3 Art. 44 ff.
DSGVO.

Firdie KI-Unterauftragsverarbeiter Anthropic, PBC und OpenAl (USA) erfolgt die Ubermittlung auf Grundlage
derEU-Standardvertragsklauseln (jeweiliges Data Processing Addendum) gemap Art. 46 DSGVO.

§12 Loschung und Rickgabe von Daten

Nach Beendigung des Vertrags bzw. der Nutzung der Dienste werden die personenbezogenen Daten gema[3
Art. 28 Abs. 3 lit. gDSGVO nach Wahl des Verantwortlichen geléscht oderzurlickgegeben, sofern keine
gesetzlichen Aufbewahrungspflichten bestehen.

Chat-undKonversationsdaten werdenregularfirdie Dauervon12 Monaten aufbewahrt und anschliefend
geldscht.

BackupswerdenimRahmenderlblichen Sicherungszyklen geléscht.

§13 Kontrollrechte
DerVerantwortliche ist berechtigt, die Einhaltung dieses Vertrages zu Uberpriifen.

DerAuftragsverarbeiter stellt dem Verantwortlichen alle notwendigen Informationenzur Verfigung, umdie
Einhaltung derDSGVO nachweisenzu kdnnen.
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https://www.facebook.com/privacy/policy/
https://www.shopify.com/legal/dpa

Solche Uberpriifungen diirfen den Geschéaftsbetrieb des Auftragsverarbeiters nicht unverhaltnismagig
beeintrachtigen und sind mit angemessener Vorankindigung durchzuftihren.

Die Kosten eines Audits tragt grundsatzlich der Verantwortliche, sofern nicht ein erheblicher Verstof3 gegen
datenschutzrechtliche Bestimmungen durch den Auftragsverarbeiter festgestellt wird.

§14 Haftung
Soweit gesetzlich zulassig, ist die Haftung des Auftragsverarbeiters fir Schaden aus oderim Zusammenhang mit

diesem Vertrag auf den Betrag begrenzt, denderVerantwortliche inden zwdlf (12) Monatenvor Eintritt des
schadensbegriindenden Ereignisses an den Auftragsverarbeiter gezahlt hat.

Diese Haftungsbegrenzung gilt nicht bei:

e Vorsatz
e groberFahrlassigkeit
e VerletzungvonLeben, Kérperoder Gesundheit

e zwingenden gesetzlichenHaftungsvorschriften

§15 Schlussbestimmungen

Sollten einzelne Bestimmungen dieses Vertrages unwirksam sein oder werden, bleibt die Wirksamkeit der
Ubrigen Bestimmungen unberihrt.

Esgilt dasRecht der Bundesrepublik Deutschland.

Gerichtsstandist - soweit gesetzlich zulassig - der Sitz des Auftragsverarbeiters.

§16 Nutzung von KI-Systemen

DerAuftragsverarbeiterkannzurBereitstellung der Dienste automatisierte Systeme einschlieflich ktnstlicher
Intelligenz einsetzen.

Dabeiwerden die vom Verantwortlichen Ubermittelten Daten ausschlie3lich zur Generierung von Antworten und
zur Bereitstellung der Dienste verarbeitet.

Die Datenwerden nicht zum Training von KI-Modellenverwendet, weder durch den Auftragsverarbeiternoch
durch dessenUnterauftragsverarbeiter.

Davonzuunterscheidenist das Lernen aus Fallen: Der Auftragsverarbeiterkann aus bereits beantworteten
Anfragen Beispiele (Frage und Antwort) ableiten undin der Wissensbasis des Verantwortlichen speichern, um
kinftige Antworten fir den Verantwortlichen zu verbessern. Dabeiwird kein KI-Modell trainiert oderverandert.
Diese Beispiele werden ausschlieflich firden Verantwortlichenverwendet, nicht an Dritte weitergegebenund
mit dessen Daten geldscht. Der Verantwortliche kann diese Funktion jederzeit in seinem Dashboard
deaktivieren.

Ebenso kann derAuftragsverarbeiter aus Anfragen, die Mitarbeiter des Verantwortlichen abgeschlossen haben,
Ablaufe ableiten (Art des Anliegens, vom Kunden bendtigte Angaben, Schritte des Teams, Ergebnis) undinder
Wissensbasis des Verantwortlichen speichern(,, Gelernte Ablaufe®). Erkennbare personenbezogene Daten
werdenvor der Verarbeitung durch KI-Systeme und vordem Speichern entfernt; gespeichert werden der Ablauf
ohne Bezugzu einzelnen Kunden, die Zahl der Falle, die beteiligten Teammitgliederundje Fall ein nicht
umkehrbarer Schlissel, dermit dem Gesprach geldscht wird. Dabei wird kein KI-Modell trainiert oderverandert.
Falle mit besonderen Kategorien personenbezogenerDaten (Art. 9 DSGVO) und Daten aus der Gmail-API
werden nicht verwendet; es wird nuraus Gesprachen gelernt, die nach dem Einschalten der Funktion begonnen
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haben. Der Verantwortliche kann die Funktion je Kanal deaktivieren und jeden Ablauf einsehen, andern,
pausierenundldschen. Interne Schritte und Ergebnisse eines Ablaufs nennt der Chatbot Kunden nur, wenn der
Verantwortliche dies fir den Ablauf erlaubt. Ein Ablauf, derzwdlf Monate nicht wiedervorkam, wird geldscht.

Hat derVerantwortliche ein Outlook- oderIMAP-Postfachverbundenundist dasLernen aus E-Mails
eingeschaltet, wertet der Auftragsverarbeiter dafirauch Antworten aus, die Mitarbeiter des Verantwortlichen
direktindiesem Postfach gesendet haben (Ordnerdergesendeten Elemente), nach denselben Regelnund nur
abdemEinschalten; Postfacher, die Gber die Gmail-Schnittstelle von Google verbunden sind, sind
ausgenommen. Andern Mitarbeiter einen KI-Entwurf vor dem Senden, zahlt der Auftragsverarbeiterje
Verantwortlichem ohne Text, welche Art von Angebot gestrichen oderbelassen wurde, und schlagt wiederholt
gestrichene Angebote nicht mehrvon sich aus vor; Hinweise auf gesetzliche Rechte der Kundenwerden
dadurch nie unterdriickt. Diese Zahlungen werden nachzwolf Monaten geldscht.

Auf ausdriickliche Anfrage eines Kunden des Verantwortlichen kann der Auftragsverarbeiter genau ein
angefragtes Dokument je Antwort Gbermitteln: Dateien, die derVerantwortliche in seiner Wissensbasis dafur
freigegeben hat, 6ffentlich auf dessen Website abrufbare PDF-Dateien sowie - nach Priifung der Identitat wie
bei derRechnungsauskunft - Rechnungen als PDF aus denvom Verantwortlichenverbundenen
Rechnungsdiensten. Nicht freigegebene Dateien der Wissensbasis werden nicht an Kunden tibermittelt. Jede
Ubermittelte Datei wird anderNachrichtim Gesprachsverlauf gespeichert und mit dem Gesprach geldscht.

Die durch KI-Systeme generierten Inhalte erfolgen automatisiert auf Grundlage dervom Verantwortlichen oder
dessen Nutzern Gbermittelten Eingaben.

Der Auftragsverarbeiter dbernimmt keine Gewahr fir die Richtigkeit, Vollstandigkeit oderrechtliche
Zulassigkeit derdurch KI-Systeme generierteninhalte.

DerVerantwortliche ist dafirverantwortlich, die Ergebnisse der Systeme zu Uberprifenund deren Nutzungim
Einklang mit geltendemRecht sicherzustellen.

§17 Inkrafttreten

DieserAuftragsverarbeitungsvertrag tritt automatisch mit der Nutzung der Dienste des Auftragsverarbeiters
oderdem Abschluss eines entsprechenden Hauptvertrages zwischen den Parteienin Kraft.
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